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LIC. LUIS ROBLES MIAJA - ‘
Presidente de la Asociacion de Bancos de Mexuco
Presente R

Con fundamento en los articulos 4°, 11, fraccién IX; 16 y 26, fraccion |, de la Ley de
Proteccion y Defensa al Usuario de Servicios Financieros; 1 y 10 del Estatuto Organico de
esta Comision Nacional y,
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7. Que el robo de identidad constituye una situacién desgastante para las victimas, al
intentar probar hechos o acciones que no cometié como son no haber solicitado un
producto o servicio financiero, o no haber adquirido deudas por las cuales se les
realiza un cobro indebido.

8. Que resulta necesario reforzar las medidas de seguridad que permitan identificar
plenamente a los usuarios que soliciten la contratacién de productos o servicios
financieros, a fin de inhibir el robo de identidad dentro del sistema financiero
mexicano.

Por lo expuesto, y con la finalidad de proteger los intereses de los usuarios en |a
contratacion y uso de un producto o servicio financiero, se emiten las siguientes:

RECOMENDACIONES GENERALES

PRIMERA. Tomar las medidas necesarias para verificar la autenticidad y legalidad de las
identificaciones que los clientes presenten ‘para la contratacion y uso de un producto o
servicio financiero, considerandoaquellos documentos~de identificacién previstos en las
Disposiciones de caracter general a que se refiere-el articulo-115 de la Ley de Instituciones
de Crédito. ' : ; = “

SEGUNDA. Implementar. como accién conjuntjaﬁ'con Ios estab’lq.g_izrinjentos afiliados y
comisionistas de-dichas instituciones, requerir.a los: clientes, una:identificacién al momento
de realizar la.operacién solicitada, X iy % Y -

TERCERA. Revisar permanentemente 'Ia'f'sqmédld‘as desegurldaden Sus sistemas y procesos

de manejo de informacion; a fin de asegurar [a'inviolabilidad" de'los' datos personales de los
usuarios. ” ! ad % il e

ceros. con.og.que: compartan sus bases de datos se hagan
salvaguarda de la-informacién. AR

CUARTA. Verificar que!los tereero

responsables del correcto uso'y’

QUINTA. Ampliar la-difusién por parte de las Instituciones-Fimancieras, de fos elementos
basicos para prevenir e inhibir el robo de identidad. S b

c.c.p. Dr. Fernando Aportela Rodn’guez.-"S‘ubsegretario.:de Hacienda y eréc‘lito‘Pablicd.pﬂP?ésenﬁe
Lic. Jaime Gonzalez Aguadé.- Presidente deilaCamisién Nacional Bancaria y de Valores~Presente
Lic. Narciso Antonio Campaos Cuevas.- Jefe de'la Unidad dEaBanca"Valpres y Aherro de la SHCP.- Presente
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i { Asunto: Recomendacién para la adecuada
implementacion del Procedimiento de Gestién
~ Electrénica.

ING. ERNESTO TORRES CANTU ;
DIRECTOR GENERAL DE BANAMEX
Presente. i

a. /? “06 44-5

/‘_ "/‘ s (’-{t 5'/)0(
Con fundamento en los articulos 1°, 3°, 4°, 5°, 11, fraccién IX; 16, y 26, fraccion |, de la Ley de Proteccion y
Defensa al Usuario de Servicios Fmanueros asi.como. 1° 3° fraccion Il y 10 del Estatuto Organico de esta
Comisién Nacional, y ‘

_ CONSIDERANDO: -

e

Ak las relacnones entre los Usuarios y
'ftaleceHa segurldad juridica en

1. Queel ob]etn pnontaﬂQ de ta CGNDUSEF €5 gracurar la €g
las Insi;ltuuenes Financieras torgandp a o,s;p meros eiemg
las operac:ones que reallcenly«eh I

d col ;Ia Gue dlspene: al articulo.59 Bis 1 de la Ley
I ‘ahzar todas las accmnes necesarias

Slstema de Gestl()n Electrémca (”SIGE}( o 1

3. Que Ia CONDUSEF celebra convemos de colaberacuon can las; statucnones Finé’ntiekas para utilizar el

SIGE.*

it

4. Que el) de mayo de: 2008 Banco Nagional de: MEXICO, S A Integrantfe del Grupo Fmanuero Banamex y
esta Comisién Nacional eelebraron un convenio.d ,co“[abonacm .del SIGE, ‘el cual tiene por objeto
establecer lasibases de: c;ﬂaboracmn tendientes’ lograr la at eneion vy, ‘en, suy caso, la solucién de las
controversias de sus Usuanos de serv;cnos financieros. : 3

3 s»mnvenlos deI SIGE las"' strtucmnes Fmanmetas cuen n con un término de veinte
dias para emitir una-reselucion, contado a partir del dia en-gie>conoce del asunto Y, €n su caso, solicitar
una prérroga con la' ﬁnahdad de obtener. mayares ele entos de analisis para emitir una resolucién
debidamente sustentada al Usuarm, Bt
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6. Que durante el primer trimestre de 2015, el comportamiento del Banco Nacional de México, S.A.,

Integrante del Grupo Financiero Banamex, a través del SIGE, arroja los siguientes resultados:

- De un total de 7 030 asuntos concluidos a través del SIGE, el 14% de los asuntos presentados
en su contra, se cerraron por vencimiento del término otorgado para emitir una resolucién al
Usuario, lo que implica que en 993 casos se haya quedado en estado de indefensién.

- De ese mismo total, en el 13.8% la Institucion solicit6 prérroga con la supuesta finalidad de dar
una respuesta puntual a la queja del Usuario, lo que no sélo implicé un tiempo mayor de
resolucion al estandar establecido, sino ademdas que en el 68.7% se le resolvié al Usuario en
sentido negativo, es decir, 666 casos.

- Un tema relevante en materia de defensa de los derechos de los Usuarios, es que en 239 de los
casos, la Institucién emitié en el SIGE una resolucién a favor del Usuario, no obstante la misma
no se materializé por causas imputables a la Institucién, por lo que el Usuario al verse afectado
por un incumplimiento ya convenido, tuvo que recurrir de nueva cuenta a esta Comisién
Nacional para iniciar un procedimiento de conciliacin, con los costos e implicaciones juridicas
que el mismo conlleva.

En el 86.7% de los asuntos en.los que la“institucion otorgd respuesta desfavorable para el
Usuario en gestién electrdnica, 982 casos abtuviergn respuesta favorable a éste en el
procedimiento de congciliacién;:cuandoe-el propdsito fundamental de tramitarlo via SIGE es que el
asunto del Usuario no‘llegue a este proceso legal, lo qu: supg_ner que esta Institucion no
esta tomando «con la debida seriedad el procesa.de Gestidn-Electronica, al no estar revisando
los asuntos con ‘eldebido esmero y. cuuiado < :

Este. tema es pamcularme g’f dehcado‘ ya que en- much‘
contlnuar con un proceso-. Ue toma tlempo Y esfuerzo,\,
razén.como ya se-ha senatado # b

‘€asos eie Usuano se desalienta a
,,_,uando en el-fondo podria tener la

De lo: antenor se desprepde gque al pnmer trlmestre del af o}
la calidad de los asuntos atendidas por parte del Banc
Grupo Financiero Banamex, a través, del SIGE
vencidos se incrementd consuderablemente, en:
Usuarios y deos, ob]etlvos dek proplo COI‘IVEI‘]IO , j _
Finalmente, menciono‘a Usted que | ";resu1tado’s comentado ya ubicana esa lnstltu on Financiera
enlos iltimos lugares de desempefio en el servicio de atenc:o' ‘dentroide'un total de'.3,.0 bancos que
tlenen celebrado Convemo de SIGE o, ™, ' et

) rgual gue toswesultados«de afio 2014,
Nacmnal de: exnco SA, lntegrante del
nsmmuyo y-la cant;dad dg prérrogas y asuntos
etmmento del servnc:ov;que se debe prestar a los

Por lo expuestc';;;fves"t;m_ComisiériNaciéonai[ieniitellas siguientes: ..

RECQMFNDAC@NES% .

PRIMERA. Que Banco NaCIohat de’ Mexnca, S.A, Integrante del Grupo-F
compromisos adquiridos en el convenio de cefaboraclogg ;_;_elebrado {
2008, en beneficio de sus propios Clientes. g
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SEGUNDA. Que Banco Nacional de México, S.A., Integrante del Grupo Financiero Banamex, contribuya a la
adecuada implementacion, preservacion y fortalecimiento del SIGE, resolviendo las controversias dentro de los

términos establecidos, y dando cumplimiento a los compromisos adquiridos para con sus Usuarios dentro de
dicho procedimiento.

TERCERA. Que Banco Nacional de México, S.A., Integrante del Grupo Financiero Banamex, establezca a la
brevedad las acciones necesarias para subsanar las desviaciones e inadecuados procedimientos que se estan
siguiendo y que provocan un perjuicio a sus Usuarios, con el consecuente efecto a su imagen institucional.

ATENTAMENTE

C.c.p. Mtra. Edna Barba y Lara.='vicé;irhsideage luridico en la CONDUSEF - Por corseg electronico.
Lic. Luis Fabre Pruneda.- Vicépresidente Técnico en la CONDUSEE:~Por:carreo electrénic
Lic. Luis Robles Miaja.- Presidenté‘de] Asaciacién de Bancos de México. Presente,
Lic. Maria Guadalupe Rivera Zaryr. Directora General de Servicios Legales en la Cl
Lic. Sara Gutiérrez Lépez Portillo.- Directora General de Désaj rollo Financiero,

#Por'correo electrénico.
dperativo en la CONDUSEF - Por correo electrénico.
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N b"‘ Asunto: Informe sobre robo de
A informacion.

LiC. JOSE MARCOS RAMIREZ MIGUEL

DIRECTOR GENERAL

BANCO MERCANTIL DEL NORTE, S.A., INSTITUCION DE
BANCA MULTIPLE, GRUPO FINANCIERO BANORTE
PRESENTE

En fecha reciente esta Comision Nacional tuvo conocimiento, a través de notas
periodisticas, de la sustraccién ocurrida entre finales del afio pasado y principios del
actual, de datos confidenciales de un nimero indeterminado de clientes de esa
institucion, la cual pudo ocurrir durante el proceso de actualizacién en su plataforma
tecnoldgica.

En la misma nota se indica que el Presidente de la Comisién Nacional Bancaria y de
Valores, entre otras cosas, “Reconocié que Banorte fue quien notific a la CNBV del
suceso y por ello, la autoridad inici6é un proceso de verificacion”.

Por lo anterior, en uso de sus facultades, esta Comisién Nacional realiz6 un analisis de
las reclamaciones de esa institucion financiera con impacto monetario contenidas en
el Reporte Regulatorio R27 de la Comisién Nacional Bancaria y de Valores, en donde
se detectO lo siguiente:

En el periodo enero marzo de 2015, se observd que 80,240 reclamaciones que
representan el 67% del total, pueden ser imputables a un posible fraude.

En particular destaca el incremento que tuvo la causa “Producto No Reconocido” que

si bien tiene una participacion del 1% con respecto al total de reclamaciones de la Y,
institucion, el aumento fue de 366% con respecto al afio inmediato anterior, ya que '
para el primer trimestre del 2014 se tenian 218 reclamaciones, mientras que pa
2015, la cifra aumenté a 1,015. \‘\
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Lo anterior pudiera derivarse de la problematica que tuvo esa institucién en el robo de
datos de sus clientes.

El siguiente cuadro muestra la evolucién en el nivel de reclamaciones que se
reportaron y que pudieran ser imputables a un posible fraude.

CAUSAS IMPUTABLES A UN POSIBLE FRAUDE

~ Evolucién primer trimestre Participacién  Variacion |
Causa de reclamacion ST - j
2014 2015 % %
e e e S - . ‘
Consumos No Efectuados A 12,830 3 A
Retiro No Reconocido o .4,128 5‘,'1‘20 o 65 24
* Cheques Mal Negociados 782 1,182 15 ' 51
Producto No Reconocido - 218 . 1,01 5 1 366
_ Transferencia No Reconocida 247 54 0 .78
j Inconf9rm|dad por Alteracion en 35 39 0 11
Pagarés i
TOTAL 54,853 80,240 100 46 |

En relacion a las reclamaciones imputables a un posible robo de identidad, se observa
que la causa que tuvo un incremento relevante del 3 700%, es en donde el Usuario no
reconoce haber celebrado un contrato con la institucién; seguida de la Apertura de
cuenta y Créditos no solicitados por el Usuario con variaciones del 850% y 494%
respectivamente, como se puede apreciar en el siguiente cuadro.
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RECLAMACIONES IMPUTABLES A UN POSIBLE ROBO DE IDENTIDAD

" Evolucién ‘Enéro-rﬁay; - s o L

Causa de Reclamacién BT T e Partlc;/pamon Van;cnon
; b (1] (]

Crédito otorgado sin ser solicitado | :

ni autorizado por el Usuario, 17 101 i 64 494 1

cliente y/o socio 1‘ : ‘ |

El Usuario, cliente y/o socio no . ‘ " !
. reconoce haber celebrado i ! 38 24 3700
contrato con la Institucion o

‘ Aperturé de cuenta no solicitada n| '
autorizada por el Usuario, cliente | 2 ; 19 : 12 850
y/o socio

TOTAL 200 188 100 790 |

En tal virtud, es preocupacion de esta Comisién Nacional conocer del impacto que
tuvo la informacién sustraida y las acciones que esa institucién financiera esta
llevando a cabo a fin de dar una solucién a la problematica en comento, por lo que de
conformidad con lo dispuesto en los articulos 1, 3, 4, 5, 11, fracciones VI, XXXIl y
XLIV, 53, 92 Bis y 92 Bis | de la Ley de Proteccién y Defensa al Usuario de Servicios
Financieros, solicitamos remitir la siguiente informacion:

1. Ndmero estimado de clientes afectados.

2. El tipo de informacién que contenian las bases de datos sustraidas, de caracter
personal (nombre, domicilio, RFC, teléfono, etc.) y/o informacién relacionada
con sus operaciones bancarias (producto, nimero de cuenta, claves
confidenciales, monto de la operacion, entre otras).

3. Acciones preventivas y correctivas que ha implementado esa institucién en

temas de proteccién al Usuario sujeto a un mal uso de su informacién derivada
de la sustraccién de la base de datos.
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Lo anterior, con la finalidad de que esta Comisién Nacional analice la conveniencia de
dar a conocer entre los Usuarios las medidas preventivas que deberian tomar para
evitarse un posible fraude y, en su caso, promueva acciones para facilitar la resolucién
a las reclamaciones derivadas de este hecho.

La informacion y documentacion solicitada, se debera proporcionar por escrito en un
plazo improrrogable de 10 dias habiles, contados a partir del dia habil siguiente a
aquél en que surta efectos la notificacién correspondiente.

Se apercibe a esa Institucion Financiera que en caso de no presentar la informacion y
documentacion en la forma y términos requeridos por esta Comisién Nacional, se
hara acreedora a las sanciones establecidas en los articulos 94, fraccién I y 98 de la
Ley de Proteccion y Defensa al Usuario de Servicios Financieros.

Lo anterior con fundamento en lo dispuesto por los articulos 1, 3, 4,5 10y 26
fraccion I, de la Ley de Proteccién y Defensa al Usuario de Servicios Financieros en
ejercicio de las atribuciones conferidas en los articulos 1, 3, fraccién Il, 10 y 27 Ultimo
parrafo del Estatuto Organico vigente de la Comisién Nacional para la Proteccion y
Defensa de los Usuarios de Servicios Financieros.

Sin otro particular por el momento, aprovecho la ocasién para enviarle un cordial
saludo.

1 /"
e 4

"Atenvt/é/mente

C.c.p. Lic. Luis Fabre Pruneda.- Vicepresidente Técnico. CONDUSEF. Para su conocimiento por correo
electronico. Presente.
Mtra. Edna Barba y Lara. Vicepresidente Juridico. CONDUSEF. Para su conocimiento por correo
electrénico. Presente.
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